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[bookmark: _Toc483843181][bookmark: _Toc201749471][bookmark: _Toc454357547]Введение
[bookmark: _Toc483843182][bookmark: _Toc201749472]Область применения
Настоящее руководство используется следующими специалистами эксплуатационного персонала Аналитической платформы «Аметум BI» (далее – Платформа, Система):
1. администратор сервера приложений;
1. администратор ОС серверов;
1. администратор резервного копирования.
[bookmark: _Toc483843184][bookmark: _Toc201749473]Уровень подготовки
[bookmark: _Toc201749474]Администратор сервера приложений
[bookmark: _Toc483843186]К администраторам, помимо наличия базовых навыков работы на персональном компьютере, предъявляются следующие требования:
· базовые навыки владения основными серверными технологиями, позволяющие осуществлять развертывание, конфигурирование и поддержку СУБД PostgreSQL 11 и более поздних версий;
· уверенное владение технологиями работы с реляционными СУБД, навыки администрирования СУБД (в частности, администрирование PostgreSQL 11 и более поздних версии), позволяющие осуществлять проверку работоспособности СУБД и БД, производить резервное копирование и восстановление базы данных из резервной копии;
· навыки администрирования операционных систем.
Специальная подготовка пользователей, выполняющих роль администратора, должна включать в себя получение навыков работы с системой и общим программным обеспечением в объеме, достаточном для выполнения функциональных обязанностей.
[bookmark: _Toc201749475]Условия применения
[bookmark: _Toc168692003][bookmark: _Toc58019016][bookmark: _Toc25897068][bookmark: _Toc201749476]Сведения о комплексе технических средств и системном программном обеспечении
Ниже приведены сведения о комплексе технических средств и системном программном обеспечении Системы:
1. [bookmark: _Toc58019017][bookmark: _Toc532309889]Виртуальный сервер №1 (Компоненты: Сервис формирования аналитических инструментов и Сервис уведомлений):
· Сетевое имя: report-bi;
· ЦП: 8 ядра Intel/AMD 2.4 ГГц с поддержкой AVX/AVX2;
· ОЗУ: 16 Гбайт;
· Жесткий диск (тип SSD) – Точки монтирования: 
· /boot – 1 Гбайт;
· / (корневой раздел) – 50 Гбайт.
Операционная система общего назначения: Linux Debian 12.
1. Виртуальный сервер №2 (Компоненты: Аналитический портал, Сервис администрирования):
· Сетевое имя: report;
· ЦП: 8 ядра Intel/AMD 2.4 ГГц с поддержкой AVX/AVX2;
· ОЗУ: 16 Гбайт;
· Жесткий диск (тип SSD) – Точки монтирования: 
· /boot – 1 Гбайт;
· / (корневой раздел) – 50 Гбайт.
Операционная система общего назначения: Linux Debian 12.
1. Виртуальный сервер №1 (Компонент: Инструмент преобразования данных):
· Сетевое имя: storage-etl;
· ЦП: 4 ядра Intel/AMD 2.4 ГГц с поддержкой AVX/AVX2;
· ОЗУ: 8 Гбайт;
· Жесткий диск (тип SSD) – Точки монтирования: 
· /boot – 1 Гбайт;
· / (корневой раздел) – 50 Гбайт.
Операционная система общего назначения: Linux Debian 12.
1. Виртуальный сервер №2 (Компоненты: Область сырых (детальных) данных, Область прикладных витрин):
· Сетевое имя: storage;
· ЦП: 4 ядра Intel/AMD 2.4 ГГц с поддержкой AVX/AVX2;
· ОЗУ: 8 Гбайт;
· Жесткий диск (тип SSD) – Точки монтирования: 
· /boot – 1 Гбайт;
· / (корневой раздел) – 50 Гбайт;
· /data (раздел для данных БД).
Операционная система общего назначения: Linux Debian 12.
[bookmark: _Toc168692004][bookmark: _Toc201749477]Сведения о транспортно-коммуникационной среде
Для взаимодействия между Платформой и смежными системами рекомендуется использовать технологии передачи данных, обеспечивающую передачу данных на скорости 1 Гбит/сек и выше. 

[bookmark: _Toc201749478]Подготовка к работе
[bookmark: _Toc201749479]Общие сведения
[bookmark: _Ref496612055][bookmark: _Ref496612062]Компонент Инструмент технологического доступа к данным включает в себя программное обеспечение DBeaver 23.
Компонент Инструмент преобразования данных включает в себя:
- приложение Apache Airflow;
- базу данных PostgreSQL.
Компоненты Область сырых (детальных) данных и Область прикладных витрин включают в себя:
- базу данных PostgreSQL.
Компоненты Сервис формирования аналитических инструментов и Сервис уведомлений включают в себя:
приложение Apache SuperSet;
базу данных PostgreSQL.
Компоненты Аналитический портал и Сервис администрирования включают в себя:
приложение Портал;
базу данных PostgreSQL.
[bookmark: _Toc201749480]Порядок проверки работоспособности подключения к серверу
Для проверки доступности сервера Системы в режиме удаленного терминала с рабочего места специалиста из числа эксплуатационного персонала необходимо выполнить следующие действия:
1. запустить SSH-клиент (например, PuTTY);
ввести параметры соединения;
подключиться к серверу;
удостовериться, что подключение произошло успешно.
Если подключение к серверу в режиме удаленного терминала не происходит, то необходимо обратиться к Администратору ОС серверов.
[bookmark: _Toc201749481]Описание операций Администратора сервера приложений
[bookmark: _Toc201749482]Запуск программных компонент
[bookmark: _Toc495055187][bookmark: _Toc495055189][bookmark: _Toc495055191]Запуск приложения состоит из следующих шагов:
1. Создать директории /opt/airflow/mnt/logs и /opt/airflow/mnt/data.
1. Поправить файл .env 
· AIRFLOW_UID – идентификатор пользователя на этой ВМ, c правами на запись в директории из п 1);
· AIRFLOW_DATABASE_SQL_ALCHEMY_CONN – подключение к внутренней БД Airflow; AIRFLOW_CELERY_RESULT_BACKEND - подключение к основной БД Airflow (хранилище);
· AIRFLOW_CELERY_BROKER_URL - подключение к очереди задач Airflow.
1. После чего из директории /opt/airflow/ выполнить команды:
1. docker compose -f docker-compose-dev.yaml up airflow-init
1. docker compose -f docker-compose-dev.yaml up –d
1. docker compose -f docker-compose-dev-worker.yaml up -d
Запуск Apache SuperSet состоит из следующих шагов:
1. на ВМ report-bi перейти в директорию /opt/superset;
1. выполнить команду docker compose up –d.
Запуск портала состоит из следующих шагов:
1. на ВМ report выполнить  
1. docker compose –f /opt/portal/db/docker-compose.yml up –d
1. docker compose –f /opt/portal/backend/docker-compose.yml up –d
1. docker compose –f /opt/portal/frontend/docker-compose.yml up –d
[bookmark: _Toc201749483]Обновление и настройка прикладного ПО Системы
[bookmark: _Toc495055193]Обновление приложения состоит из следующих шагов:
1. Необходимо добавить cli для доступа к командам обновления версии Airflow;
1. В директории ./opt/airflow  выполнить команды: 
· curl -LfO 'https://airflow.apache.org/docs/apache-airflow/2.5.3/airflow.sh'
· chmod +x airflow.sh
· ./airflow.sh bash
1. После чего воспользоваться документацией.
[bookmark: _Toc201749484]Описание операций Администратора РК
Резервное копирование образов виртуальных машин Системы осуществляется централизованно при помощи существующих решений Заказчика.
[bookmark: _Toc201749485]Аварийные ситуации
Аварийная ситуация (инцидент) – это отклонение от состояния нормального функционирования Системы, вызванное некорректностью функционирования Платформы, техническими причинами или ошибками эксплуатационного персонала.
[bookmark: _Toc167739097][bookmark: _Toc201749486][bookmark: _Toc167198141][bookmark: _Toc162545129][bookmark: _Toc58019035][bookmark: _Ref25861727][bookmark: _Toc475529518]Действия по восстановлению программ при отказе 
[bookmark: _Toc167198144][bookmark: _Toc162545132][bookmark: _Toc58019036]В случае отказа жесткого диска или обнаружения ошибок в данных, необходимо устранить причины неполадок и, при необходимости, восстановить данные из резервной копии базы данных средствами СУБД в соответствии с эксплуатационной документацией на СУБД PostgreSQL.
Также администратору необходимо проверить работоспособность приложений и обеспечение целостности данных.
[bookmark: _Toc167739098][bookmark: _Toc201749487]Действия в случаях обнаружении несанкционированного вмешательства в данные
Администратор Системы, в случае обнаружения несанкционированного вмешательства в данные, обязан заблокировать учетную запись пользователя при компрометации (или подозрении на компрометацию) данной учетной записи.
После этого необходимо сменить пароль учетной записи, а затем разблокировать учетную запись.
Несанкционированное вмешательство в данные может приводить к искажению или порче данных и их носителей. Администратор Платформы должен проверить наличие нарушений и, при их наличии, восстановить данные.
[bookmark: _Toc201749488]Перечень принятых сокращений
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